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                                                                                 Утверждено приказом


                                                                       Руководителя Управления 

                                                                                 Федерального казначейства                   

                                                                                 по Красноярскому краю
                                                                                 от 15.06.2006 г. № 122

ПОЛОЖЕНИЕ

об Отделе режима секретности и безопасности информации

Управления Федерального казначейства по 

Красноярскому краю
1. Общие положения.

1.1. Отдел режима секретности и безопасности информации (далее  – отдел РСБИ) является основным структурным подразделением Управления Федерального казначейства по Красноярскому краю, обеспечивающим в УФК и подчиненных Отделениях Управления федерального казначейства (далее – ОФК) в соответствии с действующим законодательством защиту информации, содержащую государственную и служебную тайну, а также другую информацию, неправомерное использование которой может нанести экономический ущерб.
1.2. В своей работе отдел РСБИ руководствуется Конституцией Российской Федерации, Бюджетным кодексом Российской Федерации, федеральными законами, указами и распоряжениями Президента Российской Федерации и Правительства Российской Федерации, нормативными правовыми актами Министерства финансов Российской Федерации, приказами Федерального казначейства, нормативными правовыми актами по вопросам защиты сведений, составляющих государственную тайну, и иной охраняемой Законом информации, а также настоящим Положением.

1.3. Включение отдела РСБИ в состав других структурных подразделений Управления или передача функций отдела  этим подразделениям, а также возложение на него обязанностей, не относящихся к защите государственной тайны и эксплуатации средств криптографической защиты информации, запрещается.

1.4. Отдел осуществляет свою деятельность на плановой основе под методическим руководством Федерального казначейства во взаимодействии со структурными подразделениями УФК, закрепленным межрегиональным центром защиты информации, ФСБ России, а также с соответствующими подразделениями иных органов исполнительной власти, с которыми УФК ведет совместные работы.

1.5. Отдел РСБИ имеет круглую печать в соответствии с требованиями инструкции по режиму и секретному делопроизводству. Порядок ее применения определяется установленными требованиями.

1.6. Материально – техническую основу деятельности отдела составляют средства вычислительной техники, копировально-множительная техника, средства защиты информации, программное обеспечение, приборы и документы, необходимые для всестороннего и полного выполнения задач и функций, возложенных на отдел, находящиеся на балансе Управления или временном ответственном хранении.

            1.7. Для осуществления своей деятельности отдел РСБИ обеспечивается необходимыми помещениями, удовлетворяющими требованиям руководящих документов по информационной безопасности, расходными материалами, мебелью, инвентарем.

2. Цели и задачи отдела РСБИ

          2.1. Отдел РСБИ создан и действует в целях:

          2.1.1. Предотвращения ущерба государственным информационным ресурсам УФК, наносимого в результате разглашения, утраты, утечки, искажения или уничтожения служебной информации, нарушения работы технических средств информационных систем и средств обеспечения производственной деятельности.

          2.1.2. Предотвращения ущерба экономическим интересам Российской Федерации, наносимого в результате хищения, разглашения, утечки, утраты или искажения информации, циркулирующей в подразделениях Управления федерального казначейства.

          2.1.3. Выполнения в УФК и его территориальных органах требований нормативных и руководящих документов по защите сведений, составляющих государственную и служебную тайну, предотвращения злоупотреблений и хищений средств со счетов Управления Федерального казначейства вследствие противоправных действий над служебной информацией.

          2.2. Основными задачами Отдела являются:

          2.2.1. Реализация в УФК и подчиненных ему ОФК единой организационно-технической политики информационной безопасности Федерального казначейства.

          2.2.2. Обеспечение в УФК режима секретности и условий работы со сведениями, составляющими государственную тайну.

          2.2.3. Организация и обеспечение выполнения установленных в соответствии с действующим законодательством норм и требований защиты конфиденциальных сведений и электронных документов.

          2.2.4. Предотвращение необоснованного допуска и доступа работников Управления Федерального казначейства, командированных и иных лиц к сведениям, составляющим государственную тайну. Обеспечение доступа к таким документам только тех лиц, которым это необходимо для выполнения служебных обязанностей.

          2.2.5. Обеспечение руководства Управления шифрованной связью с Федеральным казначейством, органами государственной и исполнительной власти в повседневных условиях и черезвычайных ситуациях.

          2.2.6. Обеспечение безопасности шифрованной связи и правильного использования шифрсредств, в том числе предназначенных для передачи информации ограниченного распространения, не содержащей сведений, составляющих государственную тайну.

          2.2.7. Осуществление методического руководства работами по созданию и эксплуатации системы защиты информации в УФК и подчиненных ОФК.

          2.2.8. Организация и проведение работ по контролю эффективности проводимых мероприятий и принимаемых мер по защите информации в УФК и подчиненных ОФК.
          2.2.9. Выявление и организация закрытия возможных каналов утечки сведений ограниченного распространения, циркулирующих в УФК.
          2.2.10. Разработка организационно-распорядительных документов по информационной безопасности УФК и подчиненных ОФК (в рамках государственных и ведомственных нормативных требований и методических рекомендаций).
3. Функции отдела РСБИ 

В соответствии с возложенными задачами отдел выполняет следующие функции:

3.1. Обеспечивает организацию допускной работы к сведениям, составляющим государственную тайну, с целью предотвращения необоснованного допуска и доступа лиц к указанным сведениям.

3.2. Совместно с руководителями подчиненных ОФК и структурных подразделений УФК разрабатывает номенклатуру должностей работников, подлежащих оформлению на допуск к особой важности, совершенно секретным и секретным работам и документам;

3.3. Совместно с отделом кадров Управления и в соответствии с номенклатурой должностей, готовит материалы на допуск к сведениям, составляющим государственную тайну, осуществляет контроль сроков их действия.

3.4. Проводит инструктаж работников Управления, допускаемых к секретным работам и документам, организует прием зачетов по знанию ими  требований руководящих документов по информационной безопасности и режиму секретности. Ведет учет осведомленности сотрудников Управления в сведениях, составляющих государственную тайну.

3.5. Организует и ведет секретную работу и секретное делопроизводство Управления, обеспечивает режим секретности при работе с документами или иными носителями информации, организует их учет и хранение. Осуществляет контроль своевременного засекречивания документов, правильного определения и изменения степени (грифа) секретности работ и документов.

3.6. Осуществляет режим секретности в подразделениях УФК, подчиненных ОФК и организационно-методическое руководство сотрудниками, ответственными за обеспечение безопасности информации и контролирует их деятельность.

3.7. Обеспечивает функционирование специальной шифрованной документальной связи и безопасность информации, составляющей государственную тайну, при передаче ее по электронным каналам.

3.8. Обеспечивает безопасность обмена электронными документами.

3.9. Обеспечивает организацию администрирования безопасности локальных вычислительных сетей УФК, обрабатывающих конфиденциальную и секретную информацию, контроль за работой администраторов безопасности защищеных локальных вычислительных сетей.

3.10. Обеспечивает разработку и осуществление мероприятий по обеспечению режима секретности при ведении всех видов работ, связанных с обработкой, хранением или передачей сведений, отнесенных к государственной тайне. 

3.11. Выполняет функции Регионального центра регистрации Удостоверяющего центра Федерального казначейства.

3.12. Обеспечивает штатную эксплуатацию программных и аппаратных средств защиты информации и простановки ЭЦП в УФК с соответствующую поддержку деятельности пользователей структурных подразделений УФК.

3.13. Организует обследования подразделений с целью оценки уровня конфиденциальности циркулирующих в них сведений, а также с целью выявления возможных угроз безопасности информации. На основе анализа результатов обследования определяет практические мероприятия по устранению имеющихся недостатков. Ведет учет и анализ нарушений режима секретности;

3.14. Организует, внедряет (в рамках типовых решений используемых в Минфине России) и контролирует использование средств защиты информации и соблюдение иных защитных мер на объектах информатизации УФК, выявляет и устраняет угрозы безопасности информации.

3.15. Совместно с руководителями структурных подразделений организует работы по подготовке помещений и объектов информатизации к работе со сведениями, составляющими государственную и служебную тайну, принимает меры по их защите.

3.16. Организует проведение специальных проверок, специальных исследований ОТСС и проведение аттестации объектов информатизации на соответствие требованиям по защите информации. Контролирует порядок обработки информации, составляющей государственную тайну на этих объектах.

3.17. Разрабатывает и реализует организационно-технические меры защиты помещений от утечки речевой информации.

3.18. Осуществляет планирование работ по защите информации, контроль за соблюдением установленных норм и требований безопасности информации, организует и проводит мероприятия по защите охраняемых сведений в Управлении.

3.17. Осуществляет управление ключевой системой сети защищенного документооборота между УФК, ОФК и сторонними организациями.

3.18. Осуществляет контроль за установленным порядком обращения пользователей с носителями ключевой информации.

3.19. Организует и осуществляет администрирование абонентского пункта внутрирегиональной системы электронных расчетов с банком России, в части касающейся обеспечения безопасности информации.

3.20. Участвует в организации пропускного и внутриобъектового режима УФК, допуска сотрудников в режимные помещения, в которых хранится и обрабатывается защищаемая информация, а также в рассмотрении и согласовании документов, определяющих пропускной и внутриобъектовый режим.

3.21. Обеспечивает взаимодействие УФК с РУФСБ России по Красноярскому краю,  с Управлением Федеральной службы по техническому и экспортному контролю в Сибирском федеральном округе, в компетенции которых находятся те или иные вопросы, связанные с защитой сведений, составляющих государственную и служебную тайну. Ставит в известность указанные органы при выявлении попыток противоправных устремлений к защищаемым информационным ресурсам.

3.22. Взаимодействует с закрепленным Межрегиональным центром защиты информации, Управлением режима секретности и безопасности информации Федерального казначейства по вопросам защиты информации, в том числе по вопросам организации безопасности информации в корпоративной вычислительной сети.

3.23. Представляет в Федеральное казначейство ежегодные отчеты о состоянии безопасности информации в УФК и подчиненных ОФК, а также предложения по совершенствованию системы защиты информации.

3.24. Изучает все стороны деятельности структурных подразделений УФК и технологии казначейского исполнения бюджета с целью выявления и закрытия возможных каналов утечки сведений ограниченного распространения, а также предупреждения возможных злоупотреблений и хищений путем противоправных действий над информацией.

3.25. При наличии признаков совершения компьютерных преступлений, фактов разглашения сведений ограниченного распространения, утраты документов, содержащих такие сведения, и других нарушений режима секретности и информационной безопасности по указанию руководителя УФК принимает участие в проведении в установленном порядке служебного расследования.

3.26. Осуществляет оценку реальной опасности утечки информации, подлежащей защите при использовании технических средств, разработку эффективных и экономически обоснованных мер по ее защите, а также проведение работ по внедрению программных средств для защиты информации от НСД к ней.

3.27. Разрабатывает и осуществляет мероприятия по защите информации от возможной утечки по техническим каналам.

3.28. Проводит экспертные исследования информационных носителей и документов при выявлении источников утечки информации.

3.29. Осуществляет в подразделениях УФК и подчиненных ОФК плановый и внеплановый контроль соблюдения режима секретности, организации пропускного и внутриобъектового режима, а также выполнения требований информационной безопасности.

3.30. Участвует в разработке организационно-распорядительных документов по информационной безопасности УФК и подчиненных ОФК.

3.31. Ведет в установленном порядке переписку с другими учреждениями, и их подразделениями по защите государственной тайны по вопросам обеспечения режима секретности, ведения секретного делопроизводства и защиты информации при использовании технических средств.

4. Права отдела.
 Отдел РСБИ УФК в рамках выполнения возложенных на него функций имеет право:

4.1. Требовать от всех сотрудников УФК и подчиненных ОФК неукоснительного выполнения руководящих и нормативных документов по обеспечению защиты информации и режиму секретности. Давать обязательные для исполнения указания по вопросам сохранения государственной и служебной тайны.

4.2. Доступа к документам, средствам вычислительной техники и телекоммуникационным системам УФК и ОФК для осуществления контроля выполнения установленных требований информационной безопасности и проверки эффективности принимаемых мер защиты. 

4.3. Осуществлять плановые и внеплановые  проверки состояния защиты информации в подразделениях, контролировать наличие секретных документов и иных носителей секретной информации у исполнителей, соблюдение ими режимных требований, проверять соответствие режима эксплуатации ЭВТ присвоенной ему категории.

4.4. Участвовать в служебных расследованиях по вопросам несоблюдения требований организационно-распорядительных документов информационной безопасности, защиты государственной  или служебной тайны.

4.5. Привлекать специалистов других подразделений УФК к работам по обеспечению информационной безопасности (в рамках их компетенции и по согласованию с руководителем УФК).

4.6. Проводить проверку эффективности системы защиты информации путем осуществления попыток несанкционированного доступа к защищенной информации.

4.7. Участвовать в рассмотрении проектов закрепления помещений за подразделениями УФК, вносить предложения по размещению подразделений, работающих со сведениями, составляющими государственную тайну с учетом требований руководящих документов по безопасности информации.

4.8. Требовать от сотрудников УФК представления письменных объяснений по фактам нарушений требований организационно-распорядительных документов по информационной безопасности.

4.9. Письменно докладывать руководителю УФК о выявленных нарушениях требований информационной безопасности, вносить предложения о запрещении или приостановлении ведения работ с секретной информацией (документами) при отсутствии необходимых условий или обнаружении нарушений режима секретности.

4.10. Вносить обоснованные предложения руководителю УФК о привлечении к ответственности сотрудников, допустивших нарушение режима секретности или иных установленных требований информационной безопасности (в том числе ставить вопрос перед руководителем о лишении допуска сотрудника к работе с секретной информацией).

4.11. Вносить предложения по совершенствованию системы защиты информации, изменению категорий объектов информатизации, степени секретности обрабатываемых сведений.

5. Ответственность.

             Отдел РСБИ несет ответственность за:

             5.1. Соблюдение и точное выполнение требований действующего законодательства Российской Федерации, нормативных и руководящих документов вышестоящего руководства, приказов, распоряжений и указаний руководителя УФК и настоящего Положения.

             5.2. Своевременное и качественное исполнение поступающих в отдел документов.

             5.3. Достоверность и юридическую обоснованность подготавливаемых документов, отчетов, предложений.

             5.4. Сотрудники отдела, в случаях ненадлежащего исполнения должностных обязанностей, уклонения от их исполнения, превышения предоставленных прав или использования их для решения вопросов, не обусловленных служебной необходимостью, а также за разглашение государственной или служебной тайны, другой информации, полученной ими при исполнении служебных обязанностей, могут привлекаться к уголовной, административной, гражданско-правовой или дисциплинарной ответственности в соответствии с действующим законодательством.

6. Организация работы отдела РСБИ.

             6.1. Организация работы отдела РСБИ осуществляется на основе единоначалия. Отдел РСБИ возглавляет начальник, назначение и освобождение от должности которого,  производится  приказом  руководителя  УФК  по согласованию с Управлением РСБИ Федерального казначейства и Региональным Управлением ФСБ по Красноярскому краю. Начальник отдела подчиняется руководителю УФК.

             6.2. Начальник отдела РСБИ пользуется правами, предоставленными начальнику структурного подразделения УФК, и несет персональную ответственность за организацию всей деятельности отдела и успешное выполнение возложенных на отдел задач и функций, подбор, расстановку кадров и состояние служебной дисциплины в отделе.

             6.3. Структура отдела РСБИ формируется в соответствии с Распоряжением Начальника ГУФК Министерства финансов от 08.01.1998 г. № 1ДСП, Приказом Министра финансов Российской Федерации от 27.03.2003 г. № 4ДСП и приказом Федерального казначейства от 27.10.2005г. № 215 и комплектуется специалистами по следующим направлениям работ:

организация комплексной системы защиты информации – 1 сотрудник;

режимно-секретный сектор (секретное делопроизводство) – 1 сотрудник;

сектор специальной шифрованной документальной связи (шифровальный орган) – 2 сотрудника; 

сектор обеспечения безопасности узла связи защищенной корпоративной вычислительной сети – 1 сотрудник;

сектор обеспечения безопасности сети защищенного электронного документооборота УФК – ОФК и взаимодействующих организаций (Региональный регистрационный центр) – 2 сотрудника;

администрирование локальных вычислительных сетей и баз данных УФК в части, касающейся обеспечения безопасности информации (администраторы безопасности ЛВС и ВЛВС) – 2 сотрудника.

6.4. Структура и штат отдела утверждаются руководителем Управления. Распределение обязанностей между сотрудниками производится начальником отдела РСБИ.

6.5. Сотрудники отдела РСБИ назначаются на должность и освобождаются от должности руководителем УФК по представлению начальника отдела РСБИ. Функциональные обязанности сотрудников отдела РСБИ определяются должностными инструкциями, утвержденными в УФК в установленном порядке.

6.6. Документы, направляемые от имени отдела РСБИ по вопросам, входящим в его компетенцию, подписываются начальником отдела РСБИ.

6.7. Проверочные мероприятия, осуществляемые контролирующими органами в соответствии с действующим законодательством России, должны проводиться после получения распоряжения от руководителя Управления в присутствии сотрудников отдела.

6.8. Сотрудники отдела в своей повседневной деятельности руководствуются положениями внутреннего трудового распорядка в Управлении, установленных норм техники безопасности, пожарной безопасности и санитарных норм, установленных для сотрудников Управления.
Начальник отдела режима секретности                                А.Д.Холопов

и безопасности информации







